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Positionspapier Uber die Notwendigkeit ausfallsicherer
Breitbandanbindungen im Bereich der Feuerwehr

Die praktischen Tatigkeiten bei der Gefahrenabwehr erfordern zur Fihrung und
Lage sowie zur Aufklarung und Koordination in Einsatzlagen immer mehr digitale

Verfahren zur Zielerreichung.

Hier kommen nicht nur lokale Anwendungen mit direkten Vernetzungen in Be-
tracht, auch Anbindungen Uber lange Strecken sind hierbei erforderlich. Zuneh-
mend gréRere Datentransportkapazitaten sind zu bericksichtigen, die derzeit im
Regelfall nur Giber kommerzielle Provider bereitgestellt werden kénnen.

Anwendungen und Sicherstellung der Verfugbarkeit bei Ausfall
Anwendungsfalle sind hierbei im Regelbetrieb eingefuhrte Verfahren, aber auch
ereignisabhangige Verfahren wie unter anderem:

a. Im Einsatzfall die Ebenen Ubergreifende Anbindung von Fihrungseinrich-
tungen der Gefahrenabwehr (Stichwort Informationsraum mit gemeinsa-
men Lagebildern zu Lagezentren der Gefahrenabwehr und mitwirkenden
Einrichtungen wie zum Beispiel Kliniken, Einsatzleitungen, Abschnittslei-
tungen);

b. Redundante standortlbergreifende Alarmierungswege unter Beachtung
grolerer Entfernungen und Zusatzalarmierungen mit Details zur Einsatz-
stelle und Details via Alarmausdruck;

c. Digitaler Datenaustausch fur medizinische Daten zwischen taktischen Ein-
heiten im Rettungsdienst, Leitstellen, Kliniken und gegebenenfalls weiteren
Einrichtungen im Gesundheitssystem. Datenulibertragungen fur Telenot-
arzt, IVENA und Dokumentationspflichten.

d. Digitaler Datenaustausch mit einsatzunterstitzenden Informationen zu tak-
tischen Einheiten im Brandschutz und der Hilfeleistung (und Routingdaten,
Objektinformationen, Einsatzinformationen...).

e. Digitaler Datenaustausch zu Einrichtungen im Katastrophenschutz (Anbin-
dung zur Bevolkerungsinformation, Notfallmeldestellen, Medien, Verwal-

tung)
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Im Zuge der genannten Anwendungen haben sich bereits Verfahren im Regelbe-
trieb zur Nutzung gefestigt. Diese Verfahren basieren in der Regel auf einer ver-
traglichen Nutzung von Kommunikationswegen kommerzieller Betreiber im Sinne
der Ubertragungswege (Mobilfunknetze), aber auch in der Bereitstellung der Ser-
verkomponenten (zum Beispiel Hosting Server durch Dienstleister auRerhalb eines

mdoglichen Zugriffsbereiches innerhalb behérdeneigener Infrastruktur).

Zur Gewabhrleistung der Verflugbarkeit der Dienste in der Gefahrenabwehr beim
Ausfall der drtlichen Infrastruktur (zum Beispiel in Folge Stromausfall, Naturkata-
strophen) gilt es, die in diesen Szenarien notwendigen Anwendungsbereiche zu
identifizieren und die Betriebsbereitschaft der Verfahren zu priorisieren. In der
Folge sind fur unverzichtbar notwendige Verfahren Konzepte fir einen sicheren
Betrieb zu erstellen. Dies gilt insbesondere auch fir notwendige Anwendungen bei
GroR3schadenslagen und Katastrophen.

Der Ebenen Ubergreifende Datenaustausch zwischen den Flhrungseinrichtungen,
die Sicherstellung der Alarmierungswege und der digitale Datenaustausch zu Ein-
richtungen des Katastrophenschutzes erfahren im Rahmen der Priorisierung im

Regelfall die hochste Prioritat.

Die Aufrechterhaltung des Datenaustausches fiir medizinische Daten und des Da-
tenaustausches mit einsatzunterstiitzenden Informationen besitzt ebenfalls eine
hohe Prioritdt und muss standortspezifisch bewertet werden. Eine Kompensa-
tion/Redundanz solcher Datenverfahren lber Sprachibermittlung (Sprechfunk
bzw. Drahtkommunikation) fiihrt in der Regel zu einer Erhéhung der Arbeitslast in

den bei solchen Szenarien ohnehin schon hochbelasteten Fiihrungseinrichtungen.

Ubersicht der derzeit fir Datendienste in der Gefahrenabwehr verfiigbaren
Anbieter/Systeme (ohne Anspruch auf Vollstandigkeit)

Die Mobilfunknetze stellen hohe Datendurchsatzraten im Regelbetrieb sicher. Be-
trieben werden diese durch kommerzielle Betreiber ohne direkte Einflussméglich-
keit der BOS beziiglich Netzhartung und Ausfallsicherheit. Es existieren zugesi-

cherte Vorrangschaltungen, die jedoch im Datenverkehr (noch) nicht verlasslich
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verfiigbar sind. Bereits bei einer Uberlastung von Mobilfunkzellen (noch ohne Aus-
fall der Infrastruktur) kann bereits die Betriebssicherheit gefahrdet sein. Fir den
Nutzer sind Optimierungen durch eine parallele Nutzung verschiedener Provider
vorstellbar. Hierflr sind beim Nutzer hochwertige Gerate notwendig, die zwischen

den Netzen ereignisinduziert umschalten.

Im Tetra-Funknetz BDBOS ist derzeit keine Breitbandanbindung verflgbar; es ist
(im Regelfall) nur eine sprachbasierte Kommunikation darstellbar. Mittel- bis lang-
fristig sollen Breitbandanbindungen fur die Gefahrenabwehr verfliigbar werden
(Zielzeitraum ab 2030). Technische Leistungs- und Sicherheitsniveaus sind noch
nicht beschrieben.

Die Satellitenkommunikation (zum Beispiel Gber Iridium / BGAN / Inmarsat-Satel-
liten) bietet in Bezug auf die Datenanbindung oder Stromversorgung eine Ausfall-
sicherheit gegenliber Netzen mit gefahrdeten Mobilfunkstandorten. Hiertiber sind
Daten und Sprachdienste nutzbar. Weitere Satellitennetze fir Datendienste befin-
den sich im Aufbau und sind bereits (teilweise) verfigbar (zum Beispiel Starlink).
Die Verfugbarkeit ist vom tatsachlichen Kommunikationsbedarf abhéngig; bei der
Auswahl des Anbieters ist dies zwingend zu beachten. Bei hohem Kommunikati-
onsbedarf zeigen sich Einschrankungen an verfligbaren Kapazitéaten, dies kann
zum Abwurf von Teilnehmern in diesen Netzen fuhren. Eine verlassliche Priorisie-
rung von BOS-Teilnehmern ist (bisher) nicht gegeben. Je nach Technologie ist
eine mobile Anwendung dieser Verfahren nicht moglich. Es werden entweder feste
Standorte benétigt oder entsprechende Services zur Festlegung und schnellen An-

passung der bodenbasierten Ausleuchtungsflache sind beim Provider festzulegen.

Teilweise werden bereits eigene kommunale/Landes-/Bundesnetze als Drahtan-
schluss verwendet bzw. befinden sich im Aufbau (zum Beispiel Ausfihrung als
passives Glasfaserkabel). Diese ,eigenen” Netze bieten flir den Regelbetrieb eine
sichere Datenkommunikation und im Regelfall ausreichende Bandbreiten. Die
Ausfallsicherheit dieser drahtgebundenen Netze (zum Beispiel gegeniiber Natur-
katastrophen, mechanischen Stérungen) muss dabei aber ortlich bzw. regional be-

wertet werden. Der mobile Einsatz ist in der Regel nicht méglich.
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Richtfunkstrecken kénnen als Redundanz oder Erweiterung kabelgebundener
Systeme eingesetzt werden. Allerdings sind hier Sichtverbindungen erforderlich
und die Standorte fest auszuwahlen. Aufgrund hoher Auslastung ist die Verfiigbar-

keit und Genehmigung der nétigen Frequenzbander fraglich.

Zu weiteren Ruckfallebenen, zum Beispiel dem Ad-Hoc Netz (zum Beispiel Wi-
MAX) finden derzeit Forschungen und Erprobungen statt. Zu beriicksichtigen ist
hier, dass ,neue Netze" im Ereignisfall erst aufgebaut werden missen und daher
nur eine begrenzte lokale Verwendung besteht. Auch die Anbindung an Ubliche

Webdienste ist dabei fraglich.

Zusammenfassung und Bewertung

Die Datenlibertragung im Regelbetrieb ist etabliert. Eine ausfallsichere Datenuber-
tragung fir Ausfallszenarien (zum Beispiel Naturkatstrophen, Ausfall Infrastruktur)
ist in der Regel zumindest fur die Generierung von Lagebildern und zur Kommuni-

kation zu Einrichtungen des Katastrophenschutzes notwendig.

Bundesweite zentrale und behdérdeneigene Lésungen werden préferiert. Diese
sind derzeit jedoch noch nicht vorhanden. Entsprechende den Feuerwehren zur
Verfligung stehende Breitbandfrequenzen sind zwingend erforderlich. Eine zeit-

nahe Bereitstellung tUber die BDBOS muss forciert werden.

Beim Aufbau der Netze muss ebenso an eine ausreichende In-House-Versorgung

gedacht werden.
Auch eine Anbindung von Dienstleistern fir die verwendeten, aul3er Haus betrie-
benen, Verfahren muss vorgesehen werden, um diese ebenso ohne Abhangigkeit

von kommerziellen Netzwerkanbietern integrieren zu konnen.

Alternativ bleibt derzeit in der Regel nur die Verwendung kommerzieller Anbieter,

die ihr Verfugbarkeitslevel jedoch nur eingeschrénkt zusichern.
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Zu beachten und vorzuplanen sind auch immer die (Hardware-)Schnittstellen des
Datenaustausches und die verwendeten Softwareverfahren. Bei der Nutzung von
Ruckfallebenen muss die Ausfallsicherheit dieser Komponenten gegeben sein. Zu-
dem sind die jeweiligen Netzwerkstrukturen und Anbindungsmadglichkeiten zu be-

achten.

Die Beachtung der IT-Sicherheit (zum Beispiel gegen Fremdzugriff) ist notwendig,
die Verwendung von Online-Diensten oder Cloud Anbietern muss intensiv bewer-
tet werden. Sofern diese entsprechend zertifiziert sind (zum Beispiel ISO/IEC-
27000-Reihe) und mit hohen Sicherheitsstandards arbeiten, kbénnen diese verwen-
det werden. Eine Anbindung an die eigenen Netze Uber verschiedene Wege und
mit Zutrittsrechten zu einem behérdeneigenen Breitband-Netzwerk muss dabei ge-
regelt geschaffen werden. Dies muss bei der Auswahl und beim Aufbau eines Net-
zes beachtet werden.

Bei der Auslegung der Systeme muss auch eine garantierte Netzkapazitat fur den
vorgesehenen Benutzerkreis festgelegt und im Betrieb sichergestellt werden. Da-
bei sind nicht nur die Datenraten des Regelbetriebes, sondern auch die erhdhte

Auslastung im Schadensfall zu berlicksichtigen.

Berlin, 31. Juli 2023

Erstellt wurde dieses Positionspapier durch den Fachausschuss Leitstellen und
Digitalisierung der deutschen Feuerwehren. Der Fachausschuss ist ein gemeinsa-
mes Gremium der Arbeitsgemeinschaft der Leiterinnen und Leiter der Berufsfeu-
erwehren in der Bundesrepublik Deutschland (AGBF bund) und des Deutschen

Feuerwehrverbandes (DFV).

Ihr Kontakt: Carsten-Michael Pix / Telefon (030) 288 848 8-28 / E-Mail pix@dfv.org
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Haftungsausschluss: Das Positionspapier ,Notwendigkeit ausfallsicherer Breit-
bandanbindungen im Bereich der Feuerwehr” wurde nach bestem Wissen und un-
ter grofdter Sorgfalt durch unsere Experten erstellt und durch die zustandigen
Fachbereiche und das DFV-Prasidium geprift. Eine Haftung der Autoren oder des

Deutschen Feuerwehrverbandes ist jedoch grundsatzlich ausgeschlossen.
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